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CYBERSECURITY CONFERENCE FOR THE ENERGY SECTOR 2022 

21-23 czerwca 2022 w Holiday Inn Warszawa Józefów 

 

Mamy zaszczyt powitać Państwa na trzeciej edycji CC4ES! 

 

Konferencja CC4ES jest konferencją w całości poświęconą cyberbezpieczeństwu w 
sektorze energetycznym oraz sektorom z nim powiązanym. Celem CC4ES jest 
zaprezentowanie najlepszych praktyk i aktualnych trendów światowych w 
zapewnianiu cyberbezpieczeństwa i przeciwdziałaniu atakom w sektorze 
energetycznym oraz przećwiczenie praktycznych rozwiązań technicznych. 

 

Agenda 
 

CC4ES 
21 czerwca 22 czerwca 23 czerwca 
Warsztaty 

(stacjonarnie) 
Prelekcje  

(stacjonarnie lub 
wirtualnie) 

SANS Grid  NetWars 
(stacjonarnie lub 

wirtualnie) 

 

 
 

https://holiday.aquila.pl/PL/centrum_konferencyjne.html
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Dzień 1   21 czerwca 2022 (wtorek)   WARSZTATY 
 

08:00 - 09:00  – Rejestracja  

09:00 - 13:00   – Warsztaty w grupach   

13:00 - 14:00  – Przerwa obiadowa 

14:00 - 18:00  – Kontynuacja warsztatów   

18:00 - 18:10   – Podziękowanie i zakończenie pierwszego dnia konferencji 

18:10 - 21:00  – Grill 

 

 
Nazwa sali Nazwa warsztatu Czas trwania 
Constellation 1 Digital Forensic and Incident Response 

tools and best practices (Mediarecovery - 
PL) 

6 godzin 
(9:00 – 13:00, przerwa na lunch, 14:00 – 16:00) 

Galaxy 1+2 Dlaczego zarządzanie podatnościami jest 
kluczowe w branży energetycznej + 

Threat Hunting z wykorzystaniem analizy 
ruchu sieciowego  

(Mediarecovery - PL) 
 

6 godzin  
(9:00 – 13:00, przerwa na lunch, 14:00 – 16:00) 

Galaxy 3+4 Practical Fortifying ICS  
(Dieter Sarrazyn - EN) 

 

6 godzin 
(9:00 – 13:00, przerwa na lunch, 14:00 – 16:00) 

Taurus Device security analysis based on the 
CBOM / SBOM (SEQRED - PL) 

 

6 godzin 
(9:00 – 13:00, przerwa na lunch, 14:00 – 16:00) 

Nazwa sali Nazwa warsztatu Czas trwania Nazwa warsztatu Czas trwania 
Constellation 2 Defending Against State 

Sponsored Attackers  
(SANS - EN) 

4 godziny 
(9:00 – 13:00) 

Introduction to Cyber-enabled 
Sabotage and Critical 
Function Assurance 

(Departament Energii USA- 
Idaho National Labs - EN) 

4 godziny 
(14:00 – 18:00) 

Constellation 3 CyberStrike Training 
Workshop (Departament 

Energii USA- Idaho 
National Labs - EN) 

4 godziny 
(9:00 – 13:00) 

Debunking disinformation 
and finding hate groups with 

OSINT  
(SANS - EN) 

4 godziny 
(14:00 – 18:00) 
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Dzień 2   22 czerwca 2022 (środa)   PRELEKCJE 
  

07:00 - 09:00 AM 
(CET) 

Rejestracja i poranna kawa 

09:00 - 09:15 Oficjalne otwarcie konferencji   
 
Dariusz Serówka, Biuro Pełnomocnika Rządu ds. Strategicznej Infrastruktury 
Energetycznej 
Eryk Kłossowski, Prezes Zarządu,  Polskie Sieci Elektroenergetyczne S.A. 

09:15 - 9:45 Keynote 
 
Ann Dunkin, CIO, Departament Energii Stanów Zjednoczonych (DoE) 

9:45 - 10:15 U.S. Energy Cybersecurity 
 
Matthew M. Myrick, Departamentu Energii Stanów Zjednoczonych (DoE) 

10:15 - 10:50 Critical infrastructure cybersecurity defense 
 
Tim Conway, Technical Director - ICS and SCADA programs, SANS Institute 

10:50 - 11:10 Przerwa kawowa 

11:10 - 11:40 Building a Prepared Cyber Workforce 
 
Daniel Noyes, Operational Technology Cyber Threats Program Manager, Idaho National 
Laboratory  

11:40 - 12:00 Program #segmentacji_: od projektowania bezpieczeństwa infrastruktury krytycznej do 
transformacji procesów IT 
 
Jeremi Gryka, Zastępca Dyrektora ds. Bezpieczeństwa Teleinformatycznego, PSE S.A. 

12:00 - 12:30 Cyberattacks as component of real warfare 
 
Valeriy Yermoshyn, Head of the Department of Information Security NPC, Ukrenergo 
George Karasiuk, Chief of Cybersecurity Operations Centers NPC, Ukrenergo 
Dmitriy Ryzhkov, Lead SOC Analyst NPC, Ukrenergo 

12:30 - 13:00 Critical Infrastructure Cybersecurity: Legislating and Sharing Information Across 
Sectors 
 
Nilsu Goren, Senior Program Manager CRDF Global 
Vlad Basystyi, CRDF Global 

13:00 - 13:50 Przerwa obiadowa 
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13:50 - 14:35 Debata: Współpraca międzysektorowa jako klucz do cyberbezpieczeństwa  
 
Moderator: Mirosław Maj, Fundacja Bezpieczna Cyberprzestrzeń, ComCERT 
 
Paneliści:      
płk. Łukasz Jędrzejczak, Szef CSIRT MON  
Maciej Siciarek, Dyrektor Pionu CSIRT, Naukowa i Akademicka Sieć Komputerowa-NASK 
PIB 
Krzysztof Zieliński, Dyrektor Departamentu Cyberbezpieczeństwa, KNF 
Marcin Gusta, CSIRT GOV 
Grzegorz Bojar, Dyrektor Departamentu Teleinformatyki, PSE S.A. 

14:35 - 14:55 Rola Organu Właściwego ds. Energii w świetle rozwoju Krajowego Systemu 
Cyberbezpieczeństwa 
 
Dariusz Binkowski, Dyrektor Departamentu Informatyzacji, Ministerstwo Klimatu i 
Środowiska  

14:55 - 15:20 Hacking Critical Infrastructure – wykorzystanie Software i Hardware Bill of Materials w 
prawidłowym rozumieniu powierzchni ataku na systemy ICS oraz budowaniu zdolności do 
jej ochrony 
 
Krzysztof Swaczyński,  Założyciel oraz Członek Zarządu SEQRED 

15:20 - 15:50 Zabezpieczanie transformacji energetycznej – dlaczego łatwiej powiedzieć niż zrobić? 
 
Samuel Linares, Managing Director, Global Industry X, Renewables and Europe Industry X 
& OT Security Lead at Accenture, Independent Evaluator at European Commission and 
CIIP Expert at ENISA (European Network and Information Security Agency) 
Michał Paulski, Architekt Bezpieczeństwa systemów OT w Accenture 

15:50 - 16:10 Przerwa kawowa 

16:10 - 16:35 Cyber Threats to the Energy Sector 
 
James Pinette, Special Agent, FBI 
Aleksandr Kobzanets, Special Agent, FBI 

16:35 - 17:00 Doświadczenia z realizacji bezpiecznych środowisk OT w sektorze energetycznym w 
Europie 
 
Tomasz Szała, Dyrektor działu wdrożeń i utrzymania systemów IT, Ekspert ds. 
bezpieczeństwa, Mikronika 

17:00 - 17:25 Visibility & Control - jak dostrzec, ocenić i odeprzeć cyberatak 
 
Krzysztof Wójtowicz, Head of Sales, ICsec 

17:25 - 17:50 Electromagnetic Pulse (EMP) Risk Protection and Resilience 
 
Bartosz Nieróbca, Manager, OT Cybersecurity Hub, EY 

17:50 - 18:00 Podsumowanie drugiego dnia konferencji 
 
Grzegorz Bojar, Dyrektor Departamentu Teleinformatyki, Polskie Sieci 
Elektroenergetyczne S.A. 

18:00 - 22.00 Kolacja i networking 
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Dzień 3   23 czerwca 2022 (czwartek)    
SANS Grid NetWars 
 

 

09:00 - 09:30  – Rejestracja  

09:30 - 10:00  – Otwarcie Grid NetWars 

10:00 – 13:00   - Uruchomienie serwera i rozpoczęcie rozgrywki  

13:00 - 14:00  – Przerwa obiadowa 

14:00 - 16:30  - Ponowne uruchomienie serwera   

16:30 - 17:00  – Zamknięcie ćwiczeń i ogłoszenie wyników 

17:00 - 17:15  – Zakończenie i podsumowanie  

17:15 – 20:00 – Kolacja i networking 
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ORGANIZATORZY 

 
 
 

PATRONAT HONOROWY 
 

 

 

 

 

 

 

 

 

SPONSORZY 
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